GUIA DE ESTANDARES DE
CALIDAD E INTEROPERABILIDAD

DE LOS DATOS ABIERTOS
DEL GOBIERNO DE COLOMBIA

» Datos abiertos para la transparencia y el control social

» Datos abiertos para empoderar al ciudadano

* Datos abiertos para mejorar o crear productos y modelos de negocio
* Datos abiertos como una puerta abierta a la innovacion

* Datos abiertos para mejorar la eficiencia y eficacia del Estado

e Datos abiertos para medir el impacto de las politicas

a~\ GOBIERNO
' DE COLOMBIA




59 INTRODUCCION

En Colombia, se han llevado a cabo en los Ultimos afios importantes esfuerzos para impul-
sar la apertura de datos publicos, los cuales han tenido resultados significativos como se
puede evidenciar en la plataforma www.datos.gov.co.

Ademas de lograr que las instituciones publiquen los datos que producen como resultado
de su trabajo, es necesario que esto se haga bajo estandares que garanticen la calidad y
permitan la interoperabilidad de los datos. Lo anterior constituye un importante desafio.

El objetivo de la presente guia es proporcionar orientaciones y buenas préacticas para el
desarrollo de estrategias de apertura de datos que cumplan con los principales estandares
de calidad e interoperabilidad de datos abiertos de los paises mejor calificados en indices
internacionales como el Open Data Barometer, el Global Open Data Index y el Our Data
Index. Ademas de lo establecido en el mapa de ruta para la apertura de datos abiertos del
Gobierno de Colombia, en las guias del dominio de informacion del Marco de Referencia
del Ministerio de Tecnologias de la Informacién y las Comunicaciones (MinTIC), el modelo
de calidad de datos ISO 25012, la Carta Internacional de datos abiertos y el Marco de
Interoperabilidad para el Gobierno Digital.

Con base en este andlisis se definieron 16 criterios fundamentales para la apertura de
datos de calidad por parte del Gobierno de Colombia, los cuales son: conformidad, exacti-
tud, completitud, consistencia, credibilidad, trazabilidad, actualidad, relevancia, confiden-
cialidad, precisién, comprensibilidad, accesibilidad, eficiencia, recuperabilidad, disponibili-
dad y portabilidad.
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Los criterios enunciados estan orientados a la estandarizacion del proceso de apertura de
datos, la cual permite utilizar y reutilizar la informacién para que pueda ser interoperable
por diferentes entidades a nivel nacional e internacional.

El proceso de apertura de datos por parte de las diferentes instituciones a nivel nacional,
regional y local debera contener los 16 criterios de calidad seleccionados a manera de
estandar. Con la aplicacion de estos se busca lograr mejores calificaciones en las
evaluaciones nacionales e internacionales de calidad e interoperabilidad de datos,
replicar las mejores practicas de los paises lideres en datos abiertos y contar con un
modelo de calidad estandar como la ISO 25012, con el fin de generar gran valor y
aprovechamiento por parte de los diferentes usuarios, asi como una mejor gestion y
gobernanza en los sistemas de informacién que los contienen, incluyendo la plataforma
de datos abiertos de Colombia: www.datos.gov.co.



© ;POR QUE ES IMPORTANTE

. PUBLICAR DATOS ABIERTOS
~““""DE CALIDAD?

En la década de 1950, los investigadores iniciaron estudios
sobre la calidad de los productos, los cuales llevaron a defini-

ciones de calidad como la acufiada por Crosby en 1988, “con-
formidad con los requisitos”.

Mas tarde, durante la década de 1990, el rapido desarrollo de
las tecnologias de la informacién condujo al estudio de la
calidad de los datos y otorgd también varias definiciones al
respecto. Entre estas se destaca la del grupo de gestion de
calidad de datos total de la Universidad del MIT, liderado por
Wang & Strong (1996): “aptitud para el uso’.

Por ese motivo, en los Ultimos afios se han realizado grandes
esfuerzos para la estandarizacién de los datos abiertos,
teniendo como propdsito la reutilizacion de la informacién a
través de estandares y la interoperabilidad de los datos por
parte de cualquier usuario.
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A continuacion, se presentan los criterios que debe contener un conjunto de datos
para que pueda ser de calidad e interoperable y que son definidos por el estandar
universal de la calidad de los datos de 2 capas.

Estandar universal de calidad de datos de dos capas

- Disponibiidad [ Usablidad [ Confiabilidad Relevancia [ Calidad de

presentacion

| Accesibiidad | Defndon’ 1 pracigion Aptitud _ Legibiidad

Documentacion

. Oportunidad . Credibilidad | Integridad . Estructura
Autorizacion Metadatos Consistencia
— Completitud
—— Auditabilidad

Imagen 1. Estandar universal de calidad de dos capas. Los desafios de la calidad de los datos y la evalua-
cion de la calidad de los datos en la era del Big Data. (Li CAl, Yangyong Zhu).[1]

Los datos abiertos de alta calidad son una condicién previa para analizarlos, reutilizar-
los y garantizar el valor de los datos. Actualmente, no todos los conjuntos de datos
proporcionados y publicados por las entidades del Estado en el portal de datos abiertos
de Colombia, www.datos.gov.co, tienen la misma calidad. Esta caracteristica de los
conjuntos de datos determina qué tanto se puede confiar en ellos para reutilizarlos y
transformarlos en productos, servicios o nuevas aplicaciones. Por lo anterior, es impor-
tante evaluar la calidad de los datos para verificar su exactitud, confiabilidad y aptitud
para el uso, es decir, la capacidad de los datos de prestar adecuadamente una funcion
0 servicio. En conclusion, los datos deben permitir transformarse, georreferenciar,
analizar, reutilizar, visualizar y agregar sin necesidad de depurarse previamente.

[1] https://datascience.codata.org/articles/10.5334/dsj-2015-002/

o



;COMO MEJORAR LA

CALIDAD DE LOS DATOS?

La Guia de datos abiertos en Colombia precisa que una estrategia de apertura de
datos va més alla de la preparacion y publicacion de los datos por parte de las entida-
des, también involucra acciones concretas para promover el uso de los datos publica-
dos, realizar seguimiento e identificar el valor agregado que se estéa generando con su
utilizacion. En la segunda fase del proceso deapertura y uso de los datos, “ Monitorear
la calidad y el uso” , en la cual se centra esta guia, se propone analizar y presentar un
paso a paso para el cumplimiento de los criterios definidos paraestandarizar la calidad
y mejorar la interoperabilidad de los datos abiertos publicados o por publicar en el
portal correspondiente, los cuales se detallan en el capitulo CRITERIOS DE CALIDAD
E INTEROPERABILIDAD de esta guia.

RECUERDE:

Una estrategia de datos abiertos va mas
alla de la preparacion y publicacion de los
datos por parte de las entidades. También
involucra  acciones concretas para
promover el uso de los datos publicados,
realizar seguimiento e identificar el valor
agregado que se esta generando con su
utilizacion.

Imagen 2. Circulo virtuoso de los datos abiertos



~ CONOZCA EL MARCO PARA LA

INTEROPERABILIDAD DEL

En Colombia, el Marco para la Interoperabilidad del Gobierno
Digital surge para contribuir en la garantia de la entrega de servi-
cios e informacién del Estado, de manera completa y adecuada

a la ciudadania. El objetivo es minimizar pasos innecesarios y
evitar que sean los usuarios quienes se tengan que desplazar a
las entidades para obtener informacién util sobre sus derechos y
obligaciones. (Marco para la interoperabilidad del Gobierno
Digital, 2010).

La politica de interoperabilidad de MinTIC esta orientada a:

e Entidades publicas responsables de planear servicios que
requieran colaboracién interinstitucional.

® Organizaciones privadas involucradas en la ejecucion y/o evolu-
cion de la Politica de Gobierno Digital.

® Miembros de gobiernos extranjeros interesados en la
interoperabilidad del Gobierno Digital.

® \liembros de la comunidad académica interesados en la
interoperabilidad del Gobierno Digital.

El Marco para la Interoperabilidad del Gobierno Digital compren-
de un conjunto de principios y politicas que orientan los esfuer-
zos politicos, legales y organizacionales de las entidades, con el
fin de facilitar el intercambio seguro y eficiente de informacion. (2]

[2] http:/lwww.mintic.gov.co/arquitecturati/630/articles-9375_marco_interoperabilidad_pdf.pdf

(6]
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El Marco de Interoperabilidad contempla cinco dominios:

Politico-legal: corresponde a la disposicion de un conjunto de
@ politicas y normas que permiten el intercambio de informacion.

Sociocultural: hace referencia a la generacién de competen-
® cias en las entidades para poder intercambiar informacion y a la
habilitacion de medios para la colaboracion entre entidades.

Organizacional: modo en que las misiones, politicas, procesos

® de negocio y mecanismos de prestacion de estos procesos de
una entidad interactian con aquellos de otras entidades a
través del intercambio de informacion.

Semantico: permite garantizar que en el momento de intercam-
® hiar datos, el significado de la informacion sea el mismo para
todos los actores involucrados.

Técnico: hace referencia a las condiciones que se deben cum-

® plir para conectar los sistemas de informacion con el proposito
de intercambiarla (Marco para la interoperabilidad del Gobierno
Digital, 2010).

Con la adecuada implementacion de los criterios de calidad
desarrollados en esta guia, los dominios semanticos y técnicos
se convierten en una consecuencia natural proveyendo las
condiciones fisicas necesarias y que serviran de base para la
ejecucion de los dominios politico-legal, organizacional y socio-
cultural del marco de interoperabilidad.



CRITERIOS DE CALIDAD

E INTEROPERABILIDAD

Parte 1.

1. Confidencialidad

Los datos solo deben ser accedidos
por personas autorizadas para
proteger adecuadamente la
informacion reservada y clasificada.

4. Trazabilidad

Historico del conjunto de datos
disponible: fechas de creacion,
publicacion y actualizaciones.

7. Completitud

Campos completamente
diligenciados.

2. Relevancia

Los datos publicados deben ser
de utilidad para los usuarios.

5. Conformidad

Cumplimiento de lineamientos y
estandares vigentes.

Datos coherentes y libres de
contradiccion.

3. Actualidad

Vigencia y actualidad de los datos
publicados.

Datos diligenciados correctamente.

9. Precision

Nivel de desagregacion en que
estan publicados los datos con
respecto al nivel de desagregacion
en que fueron generados.



CRITERIOS DE CALIDAD

E INTEROPERABILIDAD

Parte 2.

10. Portabilidad 11. Credibilidad 12. Comprensibilidad

Formatos sin restricciones para Informacion veraz y confiable Caracteristicas que permiten al
la reutilizacion de los datos. para los usuarios. usuario leer e interpretar los datos.

13. Accesibilidad 14. Eficiencia 15. Recuperabilidad

Herramientas tecnolégicas que Capacidad de la plataforma de Atributos que permiten mantener
garanticen el acceso al usuario realizar andlisis y descargas de y preservar un nivel especifico de
que lo requiera. los datos con unos niveles de operaciones y de calidad.

desempefio y tiempos esperados.

16. Disponibilidad

Garantiza que los usuarios
autorizados tengan acceso a la
informacion y a otros activos de
informacion asociados en el
lugar, momento y forma en que
es requerido.



CRITERIOS DE CALIDAD
E INTEROPERABILIDAD

& . Este criterio establece que los datos solo deben ser accedidos
por personas autorizadas para proteger adecuadamente la infor-

r. macion reservada y clasificada.
En Colombia, los criterios para asignar la calificacion a las cate-
gorias de informacion son aquellos indicados por la Ley de Trans-
parencia y del Derecho de Acceso a la Informacion (ley 1712 de
2014) la cual fue reglamentada con el Decreto 103 de 2015, en el
que se establece que para la publicacion de Datos Abiertos se
debe tener en cuenta el titulo relativo a las “excepciones de
acceso a la informacién”, el cual resalta la procedencia de limitar

el acceso a la Informacién Publica Clasificada y la Informacién
Publica Reservada.

A continuacion, se describen los tipos de informacion que acota
la ley y que deben ser tenidos en cuenta para validar el criterio de
confidencialidad:



04 Criterio de confidencialidad

INFORMACION PUBLICA

INFORMACION
PUBLICA

Es toda la informacion en
posesion, custodia o bajo
control de las entidades
obligadas, siempre y cuando su
contenido no se incluya en
alguna de las excepciones
mencionadas en los articulos 18
y 19 de la Ley 1712 de 2014.

INFORMACION PUBLICA
RESERVADA

Su divulgacion puede causar dafio a bienes o
intereses publicos, su reserva es justificada
por ley:

e Defensa y seguridad nacional

© Segurida publica

o Las relaciones internacionales

* La prevencion, investigacion y presecucion de
los delitos y las faltas disciplinarias

o El debido proceso y la igualdad de las partes
en procesos judiciales

L a administracion efectiva de la justicia

ela estabilidad macroeconémica y financiera
del pais

® | os derechos de la infancia y la adolescencia

ela salud publica

INFORMACION PUBLICA

CLASIFICADA

[
INFORMACION
PRIVADA

Al ser difundida, esta
informacion perjudica ciertos
derechos de personas
naturales o juridicas:

® El derecho a la intimidad,
bajo las limitaciones propias
que impone la condicion de
servidor publico

e El derecho a la vida, la salud
y la seguridad

e Los secretos comerciales,
industriales y profesionales

Imagen 3. Calificacion de la informacion de acuerdo con sus niveles de seguridad [3]

|
INFORMACION
SEMIPRIVADA
1

Para su acceso existe un
grado minimo de limitacion,
solo puede ser obtenida y
ofrecida por orden de
autoridad administrativa en
el cumplimientos de sus
funciones:

o Datos personales basicos
* Registros financieros
y bancarios
* Relacion con entidades de
seguridad social

El acceso a la informacion publica exige un ejercicio constante de ponderacion entre el

derecho a la informacidn y el derecho a la proteccion de los datos personales.

En este contexto surge la anonimizaciéon como una herramienta para mitigar los riesgos

que presentan la obtencion y el tratamiento masivo de los datos publicos, el cual es un

proceso que permite identificar y ocultar la informacién sensible contenida en los docu-

mentos, permitiendo su divulgacion sin que ello implique vulnerar los derechos a la

proteccidén de datos de las personas y entidades que se puedan referenciar en los

mismos. A continuacion, se describen el concepto relacionado con la anonimizacion de

la informacion:

Garantice que no sea posible identificar de manera
directa o indirecta a individuos o entidades.

[3] http://es.presidencia.gov.co/dapre/DocumentosSIGEPRE/G-GD-02-calificacion-informacion. pdf
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¢ Qué es anonimizar la informacion?

El suministro de datos e informacion se convierte en un insumo esencial en la actualidad
para minimizar el riesgo en la toma de decisiones asociadas a todas las esferas sociales
y politicas a nivel mundial. El procesamiento y analisis de grandes volimenes de informa-
cion puede ofrecer cuantiosos beneficios a la sociedad, siempre y cuando se respete la
privacidad de cada individuo o entidad y se protejan sus datos personales. Por tal motivo,
se hace necesario establecer e implementar procesos de anonimizacion de los datos
antes de ser disponibles al publico en el portal de datos abiertos de Colombia.

Para que la anonimizacion sea exitosa, se debe garantizar que no sea posible identificar
de manera directa o indirecta a individuos o entidades. Cabe resaltar que el avance tecno-
légico y la informacion disponible en distintos medios y en particular, a través de internet,
dificulta un anonimato absoluto, principalmente en el transcurrir del tiempo. Aun asi, la
implementacién de procesos de anonimizacion va ofrecer mayor seguridad en conservar
el anonimato y la privacidad de las personas. Por tal motivo, es fundamental que las
entidades realicen de una forma adecuada el proceso de anonimizacién pues, de no ser
asi, esto podria generar una reduccion de la confianza de quienes gestionan la informa-
cion y afectar considerablemente la calidad de los datos.

Una vez identificada la informacién clasificada y/o reservada, tenga en cuenta los siguien-
tes elementos para anonimizar los datos a publicar en formatos abiertos:

Pre-anonimizacion

Ningun conjunto de datos debera permitir la identificacion directa
o0 indirecta de una persona. Por tal motivo, es recomendable
eliminar la informacién personal con la que se va a trabajar y
tener un especial cuidado con aquellos datos que contienen
informacion sensible segun la normatividad colombiana.
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Ocultamiento, supresién y seudo-anonimizacion

Identifique en su conjunto de datos aquellos datos que sean
sensibles para su eliminacion o sustitucién. A continuacion,
algunos ejemplos de datos sensibles:

e Nombres.

® Fecha de nacimiento y fecha de constitucion en Camara de
Comercio, (excepto el afio).

e Numeros de teléfono y fax.

® Numeros de identificacién: cédula de ciudadania, pasaporte y
tarjeta de identidad.

e Numeros asociados a la seguridad social, licencias de conduc-
cion, Numero de Identificacion Tributaria (NIT), Registro Unico
Tributario (RUT), Registro Unico de Proponentes (RUP) y
Registro Unico Empresarial (RUES).

® Direcciones de correo electronico.

® Numeros de cuentas bancarias.

e |dentificadores del vehiculo como placa, entre otros.

e |dentificadores de dispositivos moviles y nimeros de serie.

e Direcciones de IP.

e Cualquier otro numero Unico de identificacién.

® Direccion de domicilio.

Una vez identificadas estas variables, proceda a eliminar los
campos del conjunto de datos o reemplacelos por algun seudo-
nimo.
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Conjuntos de datos sin anonimizar:

Nombre Género Cédula Numero teléfonico |Departamento  |Enfermedades
Ricardo Rojas Masculino 12345678910 | 3001234561 Antioquia Cancer
Felipe Agudelo Masculino 12345678911 | 3001234562 Meta Infeccion
Clara Ramirez Femenino 12345678912 3001234563 Quindio Renal
Estefania Lopez | Femenino 12345678913 | 3001234564 Antioquia Ninguna
Camilo Zapata Masculino 12345678914 3001234565 Quindio Esclerosis
Carmen Vélez Femenino 12345678915 |3001234566 Meta Sida
Sergio Rivas Masculino 12345678916 | 3001234567 Antioquia Ninguna
Santiago Alvarez | Masculino 12345678917 | 3001234568 Quindio Cancer
Angela Ocampo Femenino 12345678918 | 3001234569 Quindio Listeria
Edison Martinez Masculino 12345678919 | 3001234570 Antioquia Sida

Ana Murillo Femenino 12345678920 |3001234571 Meta Cancer
Sofia Castafio Femenino 12345678921 3001234572 Meta Ninguna

Imagen 4. Conjuntos de datos datos sin anonimizar.

Conjunto de datos anonimizado

ID | Género Departamento | Enfermedades
1 |Masculino Antioquia Cancer

2 |Masculino Meta Infeccion
3 |Femenino Quindio Renal

4 |Femenino Antioquia Ninguna
5 |Masculino Quindio Esclerosis
6 |Femenino Meta Sida

7 [Masculino Antioquia Ninguna

8 |Masculino Quindio Cancer

9 |Femenino Quindio Listeria

10 |Masculino Antioquia Sida

11 |Femenino Meta Cancer
12 |Femenino Meta Ninguna

Imagen 5. Conjuntos de datos anonimizados.

Para bases de datos extensas y masivas, estos procesos primarios suelen ser suficientes
para anonimizar los conjuntos de datos.
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Generalizacion

Evite el intento de identificacion de
una persona a través de sus datos.

Generalice los atributos a través de la modificacion de escalas 0 magnitudes (por ejem-
plo, cambiando una ciudad o municipio por un departamento, o dias por meses). Tam-
bién puede ser aplicada creando rangos en lugar de valores especificos (por ejemplo,
cambiar la edad absoluta por un rango de edades o grupo etario). En la imagen 6 se
presenta un ejemplo de un conjunto de datos con informacién de edad e ingresos abso-
lutos, lo cual podria ser utilizado para singularizar un individuo. En la imagen 7 se mues-
tra el mismo conjunto de datos después de generalizar la edad y los ingresos, estable-
ciendo rangos que dificultan un intento de identificacién.

ID | Edad |Enfermedades |Departamento| Salario

1 18 Cancer Antioquia | 1.500.000
2 22 Infeccion Meta 9.000.000
3 | 64 Renal Quindio 900.000

4 |44 Ninguna Antioquia | 500.000

5 |33 Esclerosis Quindio 3.500.000
6 |19 Sida Meta 150.000

7 |36 Ninguna Antioquia  |2.000.000
8 24 Cancer Quindio 1.500.000
9 55 Listeria Quindio 850.000
10 | 39 Sida Antioquia | 1.000.000
1 | 68 Céancer Meta 1.200.000
12 | 15 Ninguna Meta 5.000.000

Imagen 6. Conjunto de datos sin anonimizar.
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ID |Edad |Enfermedades |Departamento|Salario

1 ]0-20 |Céncer Antioquia Entre 1y 2 SMMLV
2 |21-40 |Infeccion Meta Mas de 2 SMMLV

3 161-80 |Renal Quindio Menos 1 SMMLV

4 |41-60 |Ninguna Antioquia Menos 1 SMMLV

5 |21-40  |Esclerosis Quindio Mas 2 SMMLV

6 |0-20 |Sida Meta Menos 1 SMMLV

7 121-40 |Ninguna Antioquia Mas 2 SMMLV

8 |21-40 |Cancer Quindio Mas 2 SMMLV

9 |41-60 |Listeria Quindio Entre 1y 2SMMLV
10 |21-40 |Sida Antioquia Entre 1 y 2SMMLV
11 |61-80 |Céncer Meta Entre 1 y 2SMMLV
12 |0-20 Ninguna Meta Mas 2 SMMLV

Imagen 7. Conjunto de datos anonimizado por supresion y pseudo-anonimizacién

Existen otras técnicas de anonimizacion descritas por el DANE
para la produccion de datos estadisticos que pueden ser consul-
tadas en el siguiente enlace:

https://www.dane.gov.coffiles/sen/lineamientos/DSO_020_LIN_08.pdf



= CRITERIOS DE CALIDAD

E INTEROPERABILIDAD

2. Criterio de relevancia

Determina los temas importantes, destacados, significativos o
con mayor demanda por parte de los usuarios que se deben
publicar en la apertura de datos. Para esto, el Gobierno nacio-
nal define en su mapa de ruta alguna entidades, tematicas y
criterios de priozacion de acuerdo con la politica de Gobierno
Digital de MinTIC.[4]

Tematicas priorizadas en el Mapa de Ruta

® Ordenamiento territorial

® Cadena productiva del agro

e Calidad y cobertura educativa

® Prestacion de servicios de salud, salud publica y gestion del
riesgo en salud

® Movilidad

e Seguridad ciudadana

Algunos indices internacionales como el Open Data Barometer,
el Global Open Data Index y el Our Data Index definen unas

tematicas a priorizar, las cuales son:

Tematicas priorizadas en el Open Data Barometer (5]
® Datos geograficos
® Datos de propiedad de la tierra
® \icrodatos de censos
® Presupuesto gubernamental detallado
® Gastos gubernamentales
® Registro de la compariia
® | egislacion

[4] http://estrategia.gobiernoenlinea.gov.co/623/w3-article-9404.html
[5] http://opendatabarometer.org
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® Horarios de transporte publico

® Comercio internacional

® Salud

® Educacion primaria o secundaria
® Estadisticas de criminalidad

® Estadisticas del entorno nacional
® Resultados electorales

® Contratacién publica

Tematicas priorizadas en el Global Open Data Index [6]
® Presupuesto
® Gastos
® Adquisiciones
® Resultados electorales
® Registro de la compaiiia
® Propiedad de la tierra
® Mapas nacionales
® Limites administrativos
® Ubicaciones
® Estadisticas nacionales
® Proyecto de legislacion
®| ey nacional
® Calidad del aire
® Calidad del agua
® Predicciones metereolégicas (Discuss.okfn.org, s.f.)

Tematicas priorizadas en el Our Data Index [7]
® Negocios
® Registros
® Patentes y marcas
® Licitaciones publicas
® Informacién geografica
® | egal
® Meteorologia
® Datos Sociales
® Transporte

[6] https://index.okfn.org
[7] http://dx.doi.org/10.1787/6f306823-en
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3. Criterio de actualidad

La actualidad representa la vigencia y validez de los datos.
Existen conjuntos de datos que se encuentran desactualizados
en sus fechas, cifras periddicas o metadatos, por lo que es
fundamental mantener la informacion actualizada constante-
mente.

Aplique la prueba de actualidad a la ultima versién del conjunto

de datos, pues es importante que permanezcan publicados los
histéricos de datos que son de gran importancia para la trazabi-
lidad y los analisis temporales. Evalue, ademas, que sus datos
estén siendo publicados oportunamente en relacion con la
fecha en la que fueron producidos.

En el momento de publicar un conjunto de datos tenga en
cuenta las siguientes consideraciones:

®Hay datos que pierden su vigencia y utilidad rapidamente, por
eso establezca un limite de publicacién mas ajustado segun las
capacidades de la institucifion.

@ Defina un cronograma de publicacién segun la periodicidad que
se estipulan en los metadatos con el fin de que el conjunto de
datos se conserve actualizado.

® [mplemente procesos de automatizacion de apertura de datos a

través de ETL (Extraccion, Transformacion y Carga), (8] para ello
revise el Manual de Creacion de ETL.

[8] http://herramientas.datos.gov.co/sites/default/files/CO_417_MANUAL_ETL.pdf
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4. Criterio de trazabilidad

La trazabilidad permite determinar el flujo de procesos y accio-
nes que se han generado sobre un conjunto de datos a través
del tiempo. Este criterio es importante para la interoperabilidad

de los conjuntos de datos entre las diferentes instituciones y
para la reutilizacion de la informacion por parte de los usuarios.

Garantice la trazabilidad publicando todos los histéricos de los
conjuntos de datos que se tengan disponibles.

A manera de ejemplo, se recomienda consolidar todos los
datos dispersos que estan agrupados por vigencias 0 afos en
un solo conjunto de datos en donde se incluya una columna
con el afio de publicacion de dichos datos.

Ejemplo: conjunto de datos del SECOP I, el cual consolida
histéricamente todos los procesos de compra publica del
Estado.

Adicionalmente, la plataforma de datos abiertos ofrece la
posibilidad de conocer las ultimas fechas de actualizacién tanto
de los datos, como de los metadatos, lo que permite conocer si
estan actualizados de acuerdo con la frecuencia definida para
cada conjunto.
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A continuacién, la imagen 8 presenta un pantallazo de los metadatos de un conjunto de
datos donde se evidencian las fechas de las ultimas actualizaciones y la fecha de creacion
del conjunto, lo que permite un mayor aprovechamiento y seguimiento a la trazabilidad de
los datos.

DATOS

BIGRND DIGITAL COLOMBIA
Inicic  Descubre Publica Visualiza Parlicipa Heramientas MNovedades Espaficl ~

Resultados de la encuesta de software Viualizar yexplorar | exporear | b
publico a entidades - DAFP - 2017

Ciencia, Tecnologla e Innovacidn

este conjunto de datos contlene los resultados de la encuesta de software pdblico realizada a Actualizade
entidades puablicas, la cual fue realizada por el Departamento Administrative de la Funcldn Pablica 26 de octubre de 2017
(DAFP) durante el mes de octubre del afio 2017... Datos proporcionados por

Direccién de Goblerna Digital
Més

Sobre este conjunto de datos

Actualizado Informacién de la Entidad
26 de octubre de 2017
Municiplo Bogotd D.C.
Datos acualizados Uiuma actuallzacion M . logias de La Inf _——
por itima vez de metadates Nombre de 12 Entidad inistario de Tecnologfas de La Informacidn y Las
26 de poTubre de 2017 26 de ooubre oe 20017 Comunicacienes
Fecha de crackon Orden Nzclensl
73 de potubre de 2017 Sector Ciencia, Tecnologia e innovacién
Area o dependencia Direccion de Gobierno Digital
Vistas Descargas Departamento Hogotd D.C.

Informacién de Datos

Imagen 8. Trazabilidad de los conjuntos de datos en el portal de datos abiertos www.datos.gov.co.
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5. Criterio de conformidad

La conformidad hace referencia al cumplimiento de lineamientos
y estandares vigentes en el proceso de apertura de datos. En
términos de calidad de datos, el criterio de conformidad esta
dividido en dos componentes: Metadatos y Lenguaje Comun de
Intercambio.

1. Metadatos

Los metadatos describen otros datos que explican y facilitan
la informacién importante acerca de estos, lo que permite el
acceso a los recursos de informacion y la reutilizacion de la
misma.

Una buena gestion de los metadatos debe conducir a una buena
calidad de los datos, ya que tenerlos y confiar en ellos

puede ayudar a identificar informacion deficiente, incorrecta y
faltante.

El portal de datos abiertos de Colombia adopté el estandar DCAT
para la definicion de los metadatos de los conjuntos de datos [9],
cuyo uso basico es hacer posible la interoperabilidad entre
conjuntos de datos albergados en diferentes portales de datos
abiertos.

[9] http://herramientas.datos.gov.co/sites/default/files/articles-8248_Guia_Apertura_Datos_0.pdf

22)
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En la siguiente imagen se detallan los metadatos requeridos durante el proceso de
publicacion de datos abiertos en www.datos.gov.co:

Crear un nuevo conjunto de datos

Por favor, describa sus datos.

* Titulo de Conjunto de Datos ||

Breve Descripcion Introduzca una descripcion
Categorfa -- Sin categoria -- 5
Etiquetas/Palabras clave Introduzca las palabras clave

Introducir una o mas palabras clave separadas por comas

Titulo de Fila p. €j., crimen, persona, hospital
Describa lo que represente cada fila (en caso aplicable).

Licencia y Atribucién
Tipo de Licencia -- Sin licencia -- >
Elija los términos de la licencia para las personas que deseen utilizar este conjunto de datos.
Datos Ofrecidos Por Individuo u Organizacion

Enlance de la Fuente Introduzca una Direccion de Web

Imagen 9. Metadatos del conjunto de datos.

Asegurese de que sus datos estén protegidos con alguna de las licencias para el uso
e intercambio de informacion. Se recomienda proteger los conjuntos de datos a través
de licencias abiertas estandar. Esta permite proteger la estructura de los conjuntos de
datos, sus contenidos y garantizar que los usuarios de los datos atribuyan la titularidad
de sus derechos a los creadores cuando se haga reuso de los mismos. [10]

La licencia Creative Commons, recomendada en los términos y condiciones de uso del

portal de datos abiertos www .datos .gov .co, es Atribucion — Compartir igual (Attribu-
tion-ShareAlike 4.0 International) CC BY-SA 4.0.

@Yolon
Atribucién - Compartir igual: Esta licencia permite a otros remezclar,

retocar, y crear a partir de tu obra, incluso con fines comerciales, siempre y cuando te den
crédito y licencien sus nuevas creaciones bajo las mismas condiciones. Esta licencia suele ser
comparada con las licencias “copyleft” de software libre y de c6digo abierto. Todas las nuevas
obras basadas en la tuya portaran la misma licencia, asi que cualesquiera obras derivadas
permitiran también uso comercial. Esa es la licencia que usa Wikipedia, y se recomienda para
materiales que se beneficiarian de incorporar contenido de Wikipedia y/o proyectos con
licencias similares.

Imagen 10. Licencia Creative Commons Atribucion- Compartir igual Attribution-ShareAlike 4.0 Internati
onal) CC BY-SA 4.0.[11]

[10] http://herramientas.datos.gov.co/sites/default/files/articles-8248_Guia_Apertura_Datos_0.pdf
[11] hitps://co.creativecommons.org/?page_id=13
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Para acceder a méas informacion acerca del diligenciamiento de los metadatos, remitase

al portal de datos abiertos de Colombia: www.datos.gov.co, en la seccion de herramientas

y observe los videos sobre cdmo publicar conjuntos de datos:
http://herramientas.datos.gov.co/es/content/publicar-conjuntos-de-datos.

2. Lenguaje Comun de Intercambio de Informacion

El intercambio de informacion entre organizaciones puede realizarse a través de
diferentes implementaciones técnicas de servicios de interoperabilidad.

La interoperabilidad se define como “capacidad de dos 0 méas sistemas o componentes
para intercambiar informacién y utilizar la informacion intercambiada.” (1ISO/25010).
Segun el Marco para la Interoperabilidad de la politica de Gobierno Digital, esta se define
como ‘el ejercicio de colaboracion entre organizaciones para intercambiar informacion vy
conocimiento en el marco de sus procesos de negocio, con el propésito de facilitar la entrega de
servicios en linea a ciudadanos, empresas y a otras entidades”.

A continuacion, se presenta un ejemplo de como se debe realizar el proceso de armoniza-
cién semantica sobre un conjunto de datos a publicar en formato abierto, utilizando la
herramienta del Lenguaje Comun de Intercambio de Informacién.

1. Seleccione el conjunto de datos a estandarizar.

Fecha de registro Departamento Ocupacién

23 febrero 2017 Antioquia Agricultor

15 marzo 2015 Cundinamarca Oficial de construccion
10 diciembre 2016 Valle del Cauca Vendedor

Imagen 11. Ejemplo de conjunto de datos sin utilizar los elementos del Lenguaje Comun de Inter-

cambio de Informacion

2. Ingresar a la pagina http://lenguaje.mintic.gov.co/diccionario-de-elementos-de-datos donde
se encontrara el diccionario de elementos de datos.

3. Hacer la busqueda de cada una de las variables del conjunto de datos que se pretende

publicar e ingresar al elemento que mejor se adapte a la variable que se esta usando.
Hacer clic en el icono de la columna “Accion”.

D
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Consultar elementos de dato -

o 1

Informacion General

Buscar Elemento de dato

IOCUpacidn
I @ Busqueda Avanzada ‘

Resultado de la Basqueda i

—1 @ Elementos Encontrados: 81 } ‘
Elemento Tipo de Elemento Identificador Capa Proyecto Médulo Area Accién
Ocupacién COMPUESTO ocupacion USO COMUN N/A N/A WL QU
Actividad COMPUESTO actividadOcupacional uso SecretariaSalud ICNF  N/A 4
Ocupacional PROYECTOS
Cédigo Actividad  SIMPLE codActividadOcupacional uso SecretariaSalud ICNF  N/A QU
Ocupacional PROYECTOS
Cédigo Grupo SIMPLE codGrupoPrimarioOcupacion USO COMUN N/A N/A PERSONAL 4
Primario
Ocupacion
Cadigo Ocupacion SIMPLE codOcupacion USO COMUN N/A N/A PERSONAL 4
Cédigo Posiciéon ~ SIMPLE codPosicionOcupacional uso SecretariaSalud ICNF  N/A =
Ocupacional PROYECTOS
Cadigo Subgrupo SIMPLE codSubgrupoOcupacion USO COMUN N/A N/A PERSONAL (4
Ocupacion

Imagen 12. Diccionario de elementos de datos

4. Se abrira entonces una ficha con una descripcion mas detallada del elemento, la entidad
autora de este, su uso, formato y demas caracteristicas. En este caso, la variable “Ocupa-
cioén” es un elemento compuesto, por lo cual se deberan usar 2 elementos de dato simples
para representarla: el codigo y el nombre de la ocupacion, segun se observa en el campo
‘Formato”. Nuevamente, hay que hacer clic sobre el icono de la columna “Accion” de

alguno de los elementos de dato simple para acceder a informacion mas detallada.

5. Después de hacer clic e ingresar a la columna “Accién”, asi debera quedar la variable

“Ocupacién” con los 2 elementos de datos simples para que esta pueda ser interopera-

ble. A continuacion, se muestran coémo quedarian los elementos "nom Ocupacion ” y

“‘codOcupacién” en el conjuntos de datos, los cuales representan los nombres y el codigo

de ocupacién aceptados e interoperables.
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Valores Permitidos ‘ ’
m.ﬂon— e

FUERZA PUBLICA 0

MIEMBROS DEL PODER EJECUTIVO, DE LOS CUERPOS LEGISLATIVOS Y PERSONAL DIRECTIVO DE LA 1

ADMINISTRACION PUBLICA Y DE EMPRESAS

PROFESIONALES UNIVERSITARIOS, CIENTIFICOS E INTELECTUALES 2

TECNICOS, POSTSECUNDARIOS NO UNIVERSITARIOS Y ASISTENTES 3

EMPLEADOS DE OFICINA 4

TRABAJADORES DE LOS SERVICIOS Y VENDEDORES 5

AGRICULTORES, TRABAJADORES Y OBREROS AGROPECUARIOS, FORESTALES Y PESQUEROS 6

OFICIALES, OPERARIOS, ARTESANOS Y TRABAJADORES DE LA INDUSTRIA MANUFACTURERA, DE LA 7

CONSTRUCCION Y DE LA MINERIA

OPERADORES DE INSTALACIONES, DE MAQUINAS Y ENSAMBLADORES 8

TRABAJADORES NO CALIFICADOS 9

Imagen 13. Ejemplo de los 2 nuevos elementos, nomOcupacion, codOcupacion, del conjunto de datos.

6. Finalmente, asi deberia quedar el nuevo conjunto de datos con los nuevos nombres
de las variables y/o los elementos de datos interoperables y su respectivo contenido
segun el ejemplo propuesto con la variable “Ocupacion”.

Concepto Valor
Tipo de Dato: NUMERICO
Longitud Minima: NA
Longitud Maxima: 1
N* Maximo de Decimales: NA
Valor Minimo Permitido: 0
Valor Maximo Permitido: 9
Formato (Mascara): 9
Validacién:
N/D
Correlacion
Elemento de Dato Identificador Tipo Correlacién
Nombre Ocupacion nomOcupacion DEPENDENCIA

Il
Imagen 14. Conjunto de datos con los nuevos nombres de las variables y/o los elementos de datos inte-

roperables segun el ejemplo propuesto.

Para ampliar informacion sobre el Marco de Interoperabilidad, consulte
http://lwww.mintic.gov.co/arquitecturati/630/articles-9375_marco_interoperabilidad_pdf.pdf
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6. Criterio de exactitud

Este criterio evalua que los datos abiertos a los usuarios estén
diligenciados correctamente y que su vez brinden informacion
exacta en sus conjuntos de datos.

Asegurese de que los datos estén diligenciados correctamente
para que cumplan con el criterio de exactitud. A continuacion,
se describen los tipos de datos soportados actualmente por el
portal de datos abiertos de Colombia. [12]:

® Datos numéricos: los datos numéricos son aquellos que
contienen numeros, dinero y porcentajes. Se utilizan para
representar cantidades o medidas dentro de un conjunto de
datos.

Correct
1500,3 Gi@

Incorrectof®
1.500,3

Imagen 15. Datos numéricos.

e Fecha y hora: los campos de fecha y hora deben de ser
diligenciados mediante el formato de la norma ISO 8601.[13]
Diligéncielos teniendo en cuenta los lineamientos.

[12] https://support.socrata.com/hc/en-us/articles/202949918-Importing-Data-Types-and-You-
[13] https://www.iso.org/iso-8601-date-and-time-format.html

D
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Campo Formato Ejemplo

YYYY-MM-DD 2017-11-05

YYYY-MM-DDT 2017-11-05T
hh:mm:ss 17:37:57

hh:mm:ss 20:45:50

Imagen 16. Formato de fechas basicas.

e Ubicacion geografica: se define utilizando la notacién de grados decimales para
latitud y longitud en el siguiente formato:
(xx.Xxxx, -yy.yyyy) donde “xx.xxxx” es la latitud y “-yy.yyyy” es la longitud

®Enlaces URL: solo se aceptan tres formatos de URL: FTP, HTTP Y HTTPs. No se
aceptan guiones bajos en las URL. Ingrese los enlaces a paginas web en uno de los
siguientes formatos de entrada:

1. <a href="http://www.socrata.com/">Socrata</a>
2. http://www.socrata.com/
3. Socrata (http://www.socrata.com)

® Email: todo conjunto de datos debe contener un email de la persona o la entidad
encargada de subir la informacion en la web. Utilice uno de los siguientes formatos de
entrada para ingresar los datos de correos electronicos:

1. <a href="mailto:sam.gibson@socrata.com">Sam Gibson</a>

2. sam.gibson@socrata.com

3. Sam Gibson <sam.gibson@socrata.com

® | 6gico/ binario: se utiliza para representar valores binarios y l6gicos, tales como 1/0
y Verdadero/Falso. En este campo tenga en cuenta 2 posibles valores que seran repre-
sentados por uno y cero (1y 0).

Valor binario | Etiqueta 1 | Etiqueta 2 | Etiqueta 3 | Etiqueta 4

1 Si Verdadero | Positivo | Aumento

0 No Falso Negativo [ Disminucion

Imagen 17. Uso del tipo de campo Logico/ binario

D
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Tenga en cuenta las siguientes consideraciones a la hora de utilizar los diferentes tipos
de datos:

@ No utilice mas de un tipo de dato en la misma columna.

® En los campos numéricos, adopte codificacion numérica para los casos especiales,

por ejemplo: -88: “No aplica”, -89: “No disponible”, -98: “No sabe”, -99: “No responde”,

-77: “Otro”. Esto con el fin de no combinar tipo de datos de texto con datos numéricos.

® Sj el contenido de un campo depende de una etiqueta recurrente, asegurese de que
esta se utilice de manera uniforme en todo el conjunto de datos. Por ejemplo, si se
requiere usar la etiqueta SI/NO en un campo, no mezclar etiquetas como Si, si, No, no.



1. Criterio de completitud

La completitud hace referencia a datos completamente diligen-
ciados. Para que un conjunto de datos cumpla a cabalidad con
los criterios de calidad establecidos en la presente guia, es
fundamental que los datos se presenten completos para el uso
de los usuarios.

Recuerde que, de acuerdo con las Politicas de Privacidad y
Condiciones de Uso, “la Direccion de Gobierno Digital podra
eliminar o cambiar los permisos de privacidad de los conjuntos
de datos que presenten algunos de los siguientes errores:

1. Que el conjunto de datos tenga menos de cincuenta registros
(a menos de que la informacion sea la Unica existe y/o disponi-
ble).

2. Que el conjunto de datos tenga en sus metadatos campos
incompletos y/o vacios.

3. Que el conjunto de datos tenga registros en blanco.

4. Que se carguen archivos en formatos cerrados que no
corresponden a conjuntos de datos tales como formatos .pdf,
.doc, .gif, .jpg, .ppt, entre otros.

5. Enlaces a sistemas de informacién que no permitan la descar-
ga directa de un conjunto de datos en formato abierto: csv, xls,
xlIsx, json, kml, kmz y zip (shapefile de ESRI).

6. Que el conjunto de datos contenga datos personales publica-
dos sin contar con la autorizacion de los titulares de acuerdo con
la normatividad vigente: Ley 1581 de 2012 — Proteccion de datos
personales.

30



10 Criterio de completitud

7. Que el conjunto de datos incluya informacién clasificada y/o reservada de acuerdo
con lo establecido en la Ley 1712 de 2014 - Transparencia y acceso a la informacion
publica.

8. Enlaces rotos de los metadatos y/o conjuntos de datos.

9. Que el conjunto de datos esté compuesto de una Unica columna.

10. Que el conjunto de datos no cuente con ninguna informacién en formato de columnas
ylo filas.”[14]

Tenga en cuenta las siguientes consideraciones a la hora de diligenciar un registro:
®En |os diccionarios de datos o etiquetas de campo tipo texto, incluya siempre opciones
como “No aplica”, “Otro”, “No sabe”, “No responde”, “No disponible”, segun se requiera.
Esto con el fin de no dejar espacios vacios cuando no se tenga la informacion.

® No publique conjuntos de datos que contengan una sola columna.

® No publique conjuntos de datos incompletos.

® Si existen datos sobre un mismo tema distribuidos en diferentes fuentes de informa-
cion, consolide un unico conjunto de datos que represente la informacion lo més
completa posible para los usuarios.

® Cuando los conjuntos de datos provienen de un modelo de datos relacional, tenga en
cuenta que cada tabla no es un conjunto de datos.

ID |codDep |nomDepartamento Poblacion2017 |Poblacion2018 | Poblacién2019 |Poblacion2020
1 191 Amazonas 77948 78830 79739 80682

2 15 Antioquia 6613118 6691030 6768388 6845093

3 |88 Archipiélago de SanAn  [77759 78413 79060 79693

30 |76 Valle del Cauca 4708262 4853327

31 197 Vaupés 44500 44928 45367 45822

Imagen 18. Error de completitud.

[14] http://herramientas.datos.gov.co/es/terms-and-conditions-es

D




8. Criterio de consistencia

Sus datos son consistentes cuando estan libres de contradic-
cion y son coherentes respecto a otros datos en el mismo
contexto de uso. Esto quiere decir que se utilice la misma codifi-
cacion de variables y etiquetas en todos los con juntos de
datos.

Ejemplo: si se utiliza codificacion como 1: Mujer, 2: Hombre,
para la variable “Sexo ”, utilizar siempre estas convenciones en
todos los conjuntos de datos. Aplica también, y con mayor
rigurosidad, para las codificaciones que estan estandarizadas,
como los cddigos de la division politico-administrativa del pais.

ld_persona | Sexo Edad ld_persona | Sexo Edad
1 H 12 1 Hombre | 12
2 mujer |23 2 Mujer 23
3 Hombre |43 3 Hombre |43
4 hombre |15 4 Hombre | 15
5 Mujer |65 5 Mujer |65
Imagen 19. Ejemplo de conjunto de Imagen 20. Ejemplo de conjunto de datos

datos con errores de consistencia

después de corregir errores de consistencia
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9. Criterio de precision

Los conjuntos de datos se deben publicar con el mas alto
nivel de desagregacion posible, es decir, que se publiquen

% siempre desde la fuente primaria de la informacion.
Evite hacer agregaciones ya que puede causar que se
sesguen algunas dimensiones asociadas.
En el ejemplo de la imagen 15 se puede observar la fuente
primaria (a) del registro de la asistencia a un evento desagre-
gado por sexo y barrio. Si se hace una agregacién por barrio
(b) se pierde toda la informacion relacionada a sexo e, igual-
mente, si se hace una agregacion por sexo (c) se pierde toda
la informacidn relacionada con barrio.
ID Barrio Sexo Asistentes ID |Barrio | Asistentes
1 B Hombre |10 1 B 15
2 |B1 Mujer 5 2
3 B2 Hombre |12 B2 |16
4 B2 Mujer |4 3 B3 |21
5 |B3 Hombre |5 b) Agregacion por barrio
6 |B3 Mujer 16
a) Fuente primaria ID | Sexo Asistentes
1 | Hombre 27
2 | Mujer 25
¢) Agregacion por sexo

Imagen 21. Error de precision.
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10. Criterio de portabilidad

Se trata de la capacidad del conjunto de datos para ser transfe-
rido y adaptarse a diferentes formatos, es decir, ser reutilizado.
Se refiere ademas a la facilidad con la que el conjunto de datos
se puede procesar, acceder y utilizar facilmente descargandolo
0 consumiéndolo a través de Interfaces de Programacion de
Aplicaciones. Para el caso del portal de datos abiertos de
Colombia, se cuenta con la APl de Socrata que soporta lengua-
jes de programacién como Java, JavaScript, PHP, Ruby, Scala,
Swif, .Net, entre otros. [15]

A continuacion, se describen los formatos que actualmente
soporta el portal de datos abiertos de Colombia, www.datos.go-
v.co para su descarga. Entre ellos se encuentran CSV, CSV for
Excel, CSV for Excel (Europe), JSON, RDF, RSS, TSV for Excel
y XML.

[15] https://dev.socrata.com/libraries/
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Independiente Formato . )
Formato de una estructurado ~ Editable  Observaciones
aplicacién de datos

No se
recomienda
para datos
abiertos

No se
recomienda
para datos
abiertos

Se puede usar
para datos
abiertos

Se puede usar
para datos
abiertos

Recomendable
para datos
abiertos

Recomendable
para datos
abiertos

Recomendable
para datos
abiertos

>
X X X X
X X X X X X

Imagen 22. Formatos para la publicacién de datos abiertos.

®



11. Criterio de credibilidad

La credibilidad da cuenta del grado en el cual el conjunto de
datos posee informacion que pueda ser catalogada como veraz
y confiable por los usuarios. Esto se puede estimar con la
presencia de informacion en los metadatos sobre fuentes de
informacion, documentacién, normatividad, origen y/o entidad
publicadora de los datos.

También, en el catalogo de datos se evalua la credibilidad en la
adecuada creacion de los usuarios que representan a las
diferentes entidades del Estado que publican los datos dentro
de la plataforma. (ISO/IEC 25012). [16]

Tenga en cuenta que para garantizar el criterio de credibilidad
debe:

® Diligenciar rigurosamente los campos de los metadatos que dan
cuenta sobre el origen o autor de los datos.

® ndicar un contacto en los metadatos (nombre y correo ) el
cual pueda resolver todas las inquietudes que los usuarios
tengan sobre el conjunto de datos . Procurar establecer un
correo general (no personal) que sea revisado constantemente.

®Crear los usuarios de carga de informacién de las diferentes
instituciones dentro del portal de datos abiertos www.datos.go-
v.co. Estos deben utilizar una imagen institucional y crear nom-
bres de usuario alusivos a la institucion.

[16] http://is025000.com/index.php/normas-iso-25000/is0-25012?limit=5&start=5
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12. Criterio de comprensibilidad

Los datos deben poseer atributos que permitan ser leidos e
interpretados por los usuarios. En los metadatos se evaltian
atributos como el nombre del conjunto de datos, descripcion,
diccionario de datos e indice de etiquetas. En el conjunto de
datos se evalua la claridad en los nombres de los campos y
las etiquetas.

Para garantizar el cumplimiento del criterio de comprensibili-
dad, siga los pasos que se detallan a continuacion:

® Asegurese de que el titulo del conjunto de datos sea comprensi-
ble y completo, respondiendo como minimo a las siguientes
preguntas: ¢qué?, donde?, ;cuando?, ;vigencia?

® Si utiliza siglas, describa su significado.

® Tenga en cuenta que en la descripcion del conjunto de datos
debera ampliar el contexto del titulo.

e Defina los nombres de los campos de forma clara y comprensi-
ble para cualquier usuario.

® Si los nombres de los campos se nombran con un sistema
codificado, por ejemplo P1, P2, P3 para referirse a las pregun-
tas de una encuesta, incluya la definicién de dichos cédigos en
los metadatos. Ejemplo:

P1: ¢ cuéntos hermanos tiene?
P2: jcual es su ocupacion?
P3: ¢ cual es su estado civil?

7



15 Criterio de comprensibilidad

® Para etiquetas o valores de los campos codificados, incluya en los metadatos la definicion
de dichas etiquetas, ejemplo:

A

A8

0: Hombre, 1: Mujer
1: Pequefio, 2: Mediano, 3: Grande

Imagen 23. Etiquetas o valores de campos codificados.
® Siempre incluya en los metadatos una descripcion narrativa de lo que significa cada campo,

ejemplo:

Poblacion2018: se refiere a la cantidad de personas estimadas segun las proyecciones de
poblacion para cada uno de los departamentos de Colombia en el afio 2018.

@ |ncluya una descripcion clara de lo que significa cada registro del conjunto de datos, ejem-
plo:

Cada registro (o fila) de este conjunto de datos representa un departamento de Colombia y
el valor de su proyeccion poblacional para los proximos 3 afos.
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13. Criterio de accesibilidad

Los criterios de accesibilidad, eficiencia, recuperabilidad y disponibilidad son
fundamentales para la calidad e interoperabilidad de los datos. Estos criterios
son inherentes al funcionamiento de la plataforma de datos abiertos
www.datos.gov.co

La accesibilidad es uno de los principios acordados en la carta
internacional de datos abiertos [17), la cual pretende facilitar la
disposicion, busqueda y descarga de datos para cualquier
persona mediante la disposicion de los recursos tecnolégicos
necesarios para garantizarlo. Los datos deben ser facilmente
visibles y accesibles, poniéndose a disposicién sin barreras
burocraticas o administrativas que pueden disuadir a las perso-
nas de acceder a los datos. Para ello la plataforma de datos
abiertos de Colombia permite:

a. Publicar los datos en un portal central para que los datos
abiertos se puedan encontrar faciimente y estén accesibles en
un solo lugar.

b. Liberar los datos en formatos abiertos con el fin de asegurar
que estos estén disponibles para el méas amplio rango de usua-
rios; que puedan encontrarse, accederse y utilizarse, propor-
cionando los datos en multiples formatos estandarizados, de
modo que puedan procesarse por computadoras y utilizarse por
personas.

[17] https://opendatacharter.net/principles-es/
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c. Liberar los datos de manera gratuita, sujetos a una licencia abierta y sin restriccio-
nes.

d. Liberar los datos sin registro obligatorio, permitiendo a los usuarios escoger y
descargar los datos sin requerir que se identifiquen.

e. Asegurar que los datos puedan ser accesibles y usados eficazmente por el mas
amplio rango de usuarios.

Adicionalmente, se han creado iniciativas como Convertic, que promueve la inclusion
y la autonomia de 1.2 millones (18] de personas con discapacidad visual en Colombia
gracias al uso y apropiacion de las TIC. Por medio de este proyecto, se ofrece a nivel
nacional la descarga gratuita del lector de pantalla JAWS y el magnificador MAGIC.

convierte a voz la informacion que amplia hasta 16 veces el tamafio
se muestra en la pantalla, de las letras en pantalla y permite
lo que permite a las personas con variar color y contraste, lo que
limitaciones visuales hacer un uso beneficia a personas con baja
autonomo del computador y sus vision o que estén empezando a
aplicaciones. experimentar problemas visuales.

Imagen 24. Herramientas JAWS y MAGIC de la iniciativa Convertic.

[18] http://www.convertic.gov.co/641/w3-propertyvalue-15305.html
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14. Criterio de eficiencia

Este criterio esta relacionado con la plataformay su capacidad
de analisis y descargas de los datos con unos niveles de
desempefio y tiempos esperados.

La actual plataforma de datos abiertos garantiza que los datos
puedan ser procesados y proporcionados con los niveles de
rendimiento esperados. Ademas, cuenta con protocolos que
permiten una facil conexién de los datos dispuestos en la
plataforma para ser utilizados en otras aplicaciones directa-
mente y en tiempo real, como pueden ser las herramientas de
Business Intelligence, analitica e incluso Excel.



15. Criterio de recuperabilidad

Programas, software, plataformas digitales y aplicaciones que
permiten mantener y preservar un nivel especifico de operacio-
nes y calidad, incluso en caso de fallos, manteniendo la recu-
perabilidad de los datos.

El portal de datos abiertos de Colombia se reserva el derecho
de remover el contenido en cualquier momento sin previo aviso
si este esta relacionado con difamacién, calumnia, injuria,
falsedad, obscenidad y pornografia dentro del servicio.

Por lo tanto, es importante que cada entidad tenga copias de
seguridad de toda la informacion subida al portal y no lo tome
como la fuente primaria de almacenamiento.
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16. Criterio de disponibilidad

Este criterio de calidad garantiza que los usuarios autorizados
tengan acceso a la informacion y a otros activos asociados en el

lugar, momento y forma en que es requerido. Una plataforma
segura debe mantener la informacién disponible para los usua-
ros.

La plataforma de datos abiertos de Colombia cuenta con herra-
mientas que garantizan que los sistemas de informacion de las
entidades estatales puedan integrarse automatizando la publi-
cacion de sus datos en www.datos.gov.co, a través de procesos
de Extraccion, Transformacion y Carga (ETL)i19. De igual
manera, permite la consolidacion e integracién de datos de otros
portales a través de procesos como la federacion.[20]

Para proveer la disponibilidad requerida de los datos abiertos, la
plataforma utiliza estandares de conectividad y dispone de inter-
faces, tales como:

ODATA: es un estandar que permite el consumo de datos de
manera facil y en tiempo real a través de herramientas de Busi-
ness Intelligence (Bl), como por ejemplo Tableu o Power Bl.[21]

[19] http://herramientas.datos.gov.co/sites/default/files/CO_417_MANUAL_ETL.pdf Manual Creacion de un ETL.
[20] http://herramientas.datos.gov.co/sites/default/files/CO_417_MANUAL_FEDERAR.pdf Manual de Federacion.
[21] http://www.odata.org/

®



19 Criterio de disponibilidad

Se puede acceder a los conjuntos de datos del portal, incluidos los conjuntos de datos
privados, a través de un punto final tnico OData que permite a los usuarios conectarse
sin problemas a sus datos a través de diferentes herramientas como: Power Query,
Excel 2010 0 2013 y Power Bl Desktop. [22]

DATOS

% ABIERTOS

Acceder a este conjunto de datos a través de OData
inclo Descubre Pubica Visualza P ’ Espaol -

Estratificacién coorc¢ ' xphorar v | Exportar | AP |

Los usuarios de Tableau deben seleccionar la opcion de endpoint OData

Chia vigencia 2017 | ;

Informacion estadistica Estratificacs " Mizado

Htebrero de 2018

s proporcionados por
Ha Murkcipat de Chia

Sobre este conjunto de datc

Acwalizado A U b

28 de febrero de 2018
Datos sctuatizades

por ultima vez e metadatos
28defebrerode 2018 28 de febrera de 2018 Orden Territorial

Municpio Chia
Alcaidia Municipal de Chia

Imagen 25. Acceso al conjunto de datos a través de ODATA

SODAAPI: interfaz de programacion de aplicaciones que permite su uso con diferentes
lenguajes de programacion. El portal de datos abiertos de Colombia, www.datos.gov.co
cuenta con la plataforma SOCRATA, a través de la cual los desarrolladores de aplica-
ciones consumen los datos en linea directa y automaticamente desde sus desarrollos,
sin necesidad de hacer el proceso de descarga y carga manualmente.

& _DATOS

T°ABIERTOS

Sobre este conjunto de datos

28 de febrero de 2018

Imagen 26. Acceso al conjunto de datos a través de SODA API

[22] https://support.socrata.com/hc/en-us/articles/115005364207-Access-Socrata-Data-using-Odata
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19 Criterio de disponibilidad

Ejemplo: aplicaciones de inteligencia de negocios, aplicaciones de visualizacion de datos,

aplicaciones geograficas e incluso Excel.

En el siguiente enlace encontrara las instrucciones para acceder a los datos publicados median-
te diferentes aplicaciones que soportan el uso de OData:

https://support.socrata.com/hc/en-us/sections/360000042288-Access-Socrata-Datasets-

using-Third-Party-Tools

Para ampliar la informacion sobre la API del portal de datos abiertos de Colombiao, consulte el

siguiente enlace:

http://herramientas.datos.gov.co/es/content/desarrollar-usando-los-datos
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Para crear los mas altos estandares de calidad, se planteay se
desarrolla el modelo del Sello de Excelencia del Gobierno
Digital 23], el cual fue creado a través del decreto 2573 del afio
2014 y adoptado en la resolucion 2405 de 2016, que lo define
como un modelo de certificacion que busca garantizar la alta
calidad de los servicios digitales del Estado colombiano.

El Sello de Excelencia esta organizado en 3 categorias:

e Categoria servicios en linea: define los requisitos de
calidad de los tramites y servicios en linea en cuanto a dispo-
nibilidad, seguridad, soporte, acceso, usabilidad, multicanali-
dad e interoperabilidad.

e Categoria capacidades de gestion de TI: establece las
capacidades institucionales y operativas de las entidades publi-
cas que tienen como prop6sito asegurar el adecuado funciona-
miento de sus recursos de TlI.

e Categoria gobierno abierto: establece los requisitos de
calidad de los conjuntos de datos abiertos y plataformas de
participacion que propicien un gobierno transparente, abierto y
participativo.

e Categoria de Territorios y Ciudades Inteligentes: certifica
las iniciativas cuyo proposito sea solventar una problematica de
caracter urbano, social, ambiental, econdémica y politica, a
través de Tecnologias de Informacion.

Los Requisitos para ser certificado por el Sello de Excelencia
Gobierno Digital de Colombia se describen a continuacion:

[23] http://lwww.sellodeexcelencia.gov.co/banner/2

c)



20 Sello de excelencia

Requisitos para ser certificado por el Sello de Excelencia Gobierno Digital de Colombia

Etapas Requisitos

Nivel 1

1. Identificacion y priorizacion del conjunto de datos para
Preparacion para publicar el Conjunto de datos su publicacion.

2. Conjunto de datos completo y disponible en lotes.

3. Conjunto de datos actualizado.

4. Conjunto de datos documentado a través de metadatos.

5. Conjunto de datos publicado en el portal de datos

Acceso y uso del conjunto de datos abiertos del Estado colombiano.

6. Conjunto de datos disponible para cualquier usuario de
forma libre y sin restricciones.

7. Acceso al conjunto de datos de manera gratuita por
parte del usuario.

8. Acceso al conjunto de datos sin ninguna restriccion
técnica y legal por parte del usuario.

9. Descarga del conjunto de datos en formatos libres por
parte del usuario.

10. Mecanismos para que los usuarios del conjunto de
Evaluacion y mejora datos reporten hallazgos, comentarios o sugerencias.

1. El conjunto de datos cumple con los principios de

Preparacion para publicar el conjunto de datos legalidad para su publicacion.

2. Andlisis e identificacion de la entidad de la vinculacion
de sus datos con otro(s) conjunto(s) de datos.

3. Cumplimiento de los criterios de calidad de los
estandares nacionales e internacionales por parte del
conjunto de datos geogréficos.

4. Divulgaciéon y promocion por parte de la entidad
responsable del conjunto de datos publicado para
impulsar su uso.

5. La entidad responsable permite que terceros busquen
automaticante, recuperen o consuman datos,
habilitando mecanismos de acceso a los datos por
medio de Interfaces de Programacion de Aplicaciones
(APIs).

Acceso y uso del conjunto de datos

B . 6. La entidad desarrolla una estrategia que permite

Evaluacion y mejora mejorar la calidad de los datos publicados a partir de la
realimentacion de sus usuarios.

7. Evaluacién de los datos publicados y de la satisfaccion
de los usuarios por parte de la entidad.

Nivel 3

Preparacion para publicar el conjunto de datos Todos los requisitos establecidos para el Nivel 1y Nivel 2

1. La entidad cuenta con mecanismos de publicacion
Acceso y uso del conjunto de datos automatica de los datos (ETL-proceso de extraccion,
transformacion y carga o scripts) desde sus fuentes
principales de informacion.

2. En caso de que aplique, el conjunto de datos debe de
estar enlazado o vinculado con otro(s) conjunto(s) de
datos.

Imagen 27. Requisitos del Sello de excelencia Gobierno Digital Colombia [24]

[24] http://estrategia.gobiernoenlinea.gov.co/623/articles-17464_recurso_14.pdf
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Sello de
‘ Excelencia

Gobierno
\ digital

Colombia o

El Sello de Excelencia certifica productos y servicios de entidades publicas que han
liberado sus datos en el portal de datos abiertos de Colombia.

www.datos.gov.co.

Dicha certificacion ha sido otorgada a diferentes conjuntos de datos publicados por
entidades del orden nacional y territorial.[25]

Los instrumentos y herramientas que facilitan la implementacién del Sello de Excelen-
cia los encuentra en su plataforma web:

http://www.sellodeexcelencia.gov.co/.

[25] http://www.sellodeexcelencia.gov.co/certificados



Anonimizacion:

es un proceso aplicado a un
conjunto de datos con el fin de
impedir la identificacion, indivi-
dualizacion y caracterizacion
de los individuos sujetos en la
produccion de los datos. Esta
se realiza por razones de
seguridad para evitar posibles
fines maliciosos que se le
pueda dar a los datos publica-
dos.

API: una Interfaz de Progra-
macion de Aplicaciones (Appli-
cation Programming Interface)
es un conjunto de protocolos,
servicios y métodos de comu-
nicacion entre varios compo-
nentes de software. En las
plataformas de datos abiertos,
las API's proveen un servicio
de consumo de datos que
puede ser accedido por
cualquier desarrollador que
requiera dichos datos para
alimentar una aplicacion o

sistema informatico. Las colec-
ciones pueden tener un enfo-
que tematico u organico,
dependiendo de si estan orga-
nizadas por un tema especifico
(clima, educacién, transporte,
etc.) o si estan organizadas por
la entidad que los publica,
como por ejemplo “Division de
Transporte”
pi0.[27]

de un munici-

Catalogo de datos:

es la parte central de un portal
de datos abiertos y contiene un
listado de todas las tablas
publicadas con una descrip-
cion del contenido de la base
de datos, el nombre de la
agencia  responsable, Ila
frecuencia de actualizacion, el
numero de veces que se ha
visitado, la informacién técnica
para conectarla con aplicacio-
nes informaticas y un espacio
para los comentarios de los
usuarios.

Algunos portales incorporan
también un area de valoracion
de la calidad de la base de
datos.|26]

Conjunto de datos -Dataset-:
es una coleccion de registros
discretos representados en
estructuras de datos general-
mente tabulares (filas y colum-
nas) que pueden ser accedi-
dos y utilizados individualmen-
te 0 en combinacion.

Datos abiertos -Open Data-:
son datos digitales que son
puestos a disposicion con las
caracteristicas  técnicas vy
juridicas necesarias para que
puedan ser usados, reutiliza-
dos y redistribuidos libremente
por cualquier persona, en
cualquier momento y en

cualquier lugar.

[26] https://blogs.iadb.org/abierto-al-publico/2014/11/20/que-es-un-portal-de-datos-abiertos-y-para-que-sirve/
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Distribuciones de los datos:
representa una forma accesi-
ble de datos en un catalogo de
datos: un archivo descargable,
una fuente RSS o un servicio

web que proporciona los datos.

Interoperabilidad:

es la “capacidad de dos 0 mas
sistemas o componentes para
intercambiar  informaciéon y
utilizar la informacioén inter-

cambiada”: 1ISO 25010.

Lenguaje comun de

Intercambio de Informacioén:
es el estandar definido por el
Estado colombiano para el
intercambio  de informacién
entre sus dependencias y

entidades.

Metadatos-Metadata:

son informacion adicional que
describe, explica y facilita
datos importantes acerca del
conjunto de datos.

Estos permiten el acceso a los
recursos de informacion vy la
reutilizacion de la misma. Los
metadatos son fundamentales
para la interoperabilidad de la
informacion y para el cruce de
datos en las instituciones
publicas y privadas.

La estandarizacion de los
campos de metadatos que se
deben de diligenciar en un
dataset, posibilita a los usua-
rios comprender mejor el
conjunto de datos y hacer
mucho méas sencillo ese cruce
de informacién entre las

entidades.

Visualizaciones de datos:

la seccion de visualizaciones
es un area donde se pueden
publicar graficos o vistas de
datos que hayan creado los
administradores o los usuarios,
si la aplicacion lo permite.
Algunas plataformas vienen
con mddulos integrados para
generar visualizaciones béasicas
y, en la mayoria de los casos,
estas plataformas se conectan
con otras herramientas exter-
nas que permiten hacer visuali-
zaciones mas vistosas y
complejas. 28]

[27] https://blogs.iadb.org/abierto-al-publico/2014/11/20/que-es-un-portal-de-datos-abiertos-y-para-que-sirve/
[28] https://blogs.iadb.org/abierto-al-publico/2014/11/20/que-es-un-portal-de-datos-abiertos-y-para-que-sirve/
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